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Aligemeines

Allen Bestellungen (sowie Liefer- bzw. Leistungsabrufe unter Rahmenvertragen)
der ESG fir Lieferungen und Leistungen liegen ausschlieBlich die dort genannten
besonderen Bedingungen und nachrangig diese Allgemeinen Einkaufs- und Be-
stellbedingungen zugrunde. Allgemeine Geschéftsbedingungen des Auftragneh-
mers (nachfolgend ,AN“) werden auch dann nicht Vertragsbestandteil, wenn ESG
ihnen nicht ausdrticklich widerspricht oder der AN erklart, nur zu seinen Bedingun-
gen liefern zu wollen.

Bestellung/Anderungen

Liefervertrage (Bestellung und Annahme) sowie ihre Anderungen und Ergénzun-
gen bedirfen der Schriftform oder Textform. Die Annahme der Bestellung der ESG
hat schriftlich oder in Textform zu erfolgen. Miindliche Erklérungen oder Verein-
barungen bedrfen der Bestatigung durch ESG in Schrift- oder Textform.

Nimmt der AN die Bestellung nicht innerhalb von zwei Wochen seit Bestelldatum
an, so ist die ESG an die Bestellung nicht mehr gebunden. Liefer- und Leistungs-
abrufe werden spatestens dann verbindlich, wenn der AN nicht binnen einer Wo-
che seit Datum des Liefer- /Leistungsabrufs widerspricht.

ESG kann im Rahmen der Zumutbarkeit fiir den AN Anderungen der Leistun-
gen/Liefergegenstande in Konstruktion und/ oder Ausfiihrung verlangen. Dabei
sind die Auswirkungen insbesondere hinsichtlich der Mehr- und Minderkosten so-
wie der Liefertermine angemessen einvernehmlich zu regeln.

Der AN hat ESG geplante Anderungen in der Art der Zusammensetzung des ver-
arbeiteten Materials, in der Konstruktion und / oder in der Ausfiihrung gegentiber
bislang der ESG erbrachten gleichartigen Lieferungen oder Leistungen unverzig-
lich schriftlich anzuzeigen. Die Anderungen bediirfen der schriftiichen Einwilligung
durch ESG.

Der AN hat dafiir zu sorgen, dass die Lieferungen und Leistungen den Umwelt-
schutz-, Unfallverhitungs- und anderen Arbeitsschutzvorschriften, den sicher-
heitstechnischen Regeln sowie allen in der Bundesrepublik Deutschland bzw. der
EG und des Leistungsortes geltenden rechtlichen Anforderungen geniigen und
hat ESG auf spezielle, nicht allgemein bekannte Behandlungs- und Entsorgungs-
erfordernisse bei jeder Lieferung oder Leistung hinzuweisen und fiir jede gelieferte
Ware eine Herstellererklarung oder eine Konformitétserklarung (CE) im Sinne der
entsprechenden Richtlinien der Europdischen Union oder sonstiger gesetzlicher
Vorschriften beizulegen.

Materialbeistellung / Entwicklungsergebnisse

Von ESG beigestellte Stoffe und Gegenstande aller Art bleiben das alleinige Ei-
gentum der ESG. Soweit die dem AN beigestellten Stoffe und Gegensténde vom
AN zu einer neuen beweglichen Sache verarbeitet oder umgebildet werden, gilt
ESG im Sinne von § 950 BGB als alleiniger Hersteller. Im Falle einer Verbindung
oder untrennbaren Vermischung der von ESG beigestellten Stoffe und Gegen-
stande mit anderen Stoffen und Gegensténden erwirbt ESG Miteigentum an der
neu entstandenen Sache im Verhaltnis des Wertes, den die Gegenstande zur Zeit
der Verbindung oder Vermischung hatten. Erfolgt die Verbindung oder Vermi-
schung in der Weise, dass die Gegenstande des AN als Hauptsache anzusehen
sind, so gilt als vereinbart, dass der AN ESG anteilmaRig Miteigentum Ubertragt;
der AN verwahrt das Miteigentum fiir ESG. Soweit Gegensténde durch wesentli-
che Mitwirkung seitens ESG (Versuche etc.) vom AN entwickelt oder hergestellt
werden oder nach Angaben der ESG vom AN gefertigt oder von ESG voll bezahlt
werden, diirfen sie nur fir Zwecke der Bestellung verwendet werden; sind solche
Gegenstéande Eigentum der ESG, so sind sie auf Verlangen der ESG unverziiglich
Jfrachtfrei versichert Werk ESG Frstenfeldbruck” an ESG zuriickzusenden. Fir
beigestellte Stoffe und Gegenstande tragt der AN das Transport-, Verlust- und
Beschadigungsrisiko.

Der AN ist verpflichtet, auf eigene Kosten etwa erforderliche Wartungs- und In-
spektionsarbeiten an von ESG beigestellten Gegensténden durchzufiihren sowie
diese - insbesondere im Falle des Transportes von und zu Dritten — ausreichend
zu versichern und uns dies auf Verlangen nachzuweisen.

Geheimhaltung und Informationssicherheit

Der AN verpflichtet sich, alle Informationen und Daten, die ihm im Zusammenhang
mit der Vorbereitung, Durchfiihrung und Beendigung des Vertrages von ESG oder
einem mit diesem verbundenen Unternehmen im Sinne von § 15 AktG miindlich,
schriftlich oder auf andere Weise offenbart werden, vertraulich zu behandeln und
insbesondere Dritten gegeniiber geheim zu halten. Als vertrauliche Informationen
gelten insbesondere Geschaftsgeheimnisse, Produkte, Herstellungsprozesse,
Knowhow, Erfindungen, geschaftliche Beziehungen, Geschéftsstrategien, Busi-
ness- und Finanzplane, digital verkdrperte Informationen (Daten), jegliche Unter-
lagen oder Informationen der ESG oder der mit ihm verbundenen Unternehmen,
die Gegenstand technischer und organisatorischer Geheimhaltungsmanahmen
sind und als vertraulich gekennzeichnet sind oder nach der Art der Information
oder den Umsténden der Ubermittlung nach als vertraulich anzusehen sind. Aus-
genommen von den vertraulichen Informationen sind solche, die vom AN ohne
Riickgriff auf die vertraulichen Informationen der ESG oder der mit ihm verbunde-
nen Unternehmen unabhangig entwickelt oder rechtmaBig und ohne VerstoR ge-
gen eine Geheimhaltungspflicht dem AN vor Offenbarung bekannt waren; ohne
Pflicht zur Geheimhaltung von einem Dritten erworben wurden, der berechtigt ist,
diese vertraulichen Informationen zu offenbaren; ohne Vertragsverletzung durch
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den AN allgemein 6ffentlich zuganglich geworden sind; dem AN zurzeit der Offen-
legung durch ESG oder der mit ihm verbundenen Unternehmen ohne Einschrén-
kung in Form einer Geheimhaltungspflicht bekannt waren; nach schriftlicher Zu-
stimmung durch EGS von den vorstehenden Geheimhaltungsverpflichtung freige-
stellt sind.

Die Pflicht zur Geheimhaltung gilt fiir einen Zeitraum von 5 Jahren nach Beendi-
gung des Vertrages. Jegliche von der ESG oder ihrer verbundenen Unternehmen
erhaltenen Informationen und Unterlagen sind vom AN ausschlielich zur Leis-
tungserbringung zu verwenden und durch angemessene GeheimhaltungsmaR-
nahmen gegen unbefugten Zugriff durch Dritte zu sichern; dies beinhaltet insbe-
sondere die Ergreifung von technischen Sicherheitsmainahmen nach dem jewei-
ligen aktuellen Stand der Technik.. Mit Beendigung der Erbringung der vertrags-
gegenstandlichen Leistungen wird der AN erhaltene Unterlagen und anderweitige
ggf. selbst erstellte schriftliche als auch elektronische Dokumente an die ESG her-
ausgeben. Die Geltendmachung eines Zuriickbehaltungsrechts an diesen ist aus-
geschlossen.

Dem AN ist es untersagt, ohne ausdriickliche vorherige schriftliche Zustimmung
der ESG: 1) Gegenstande und Geschéftspapiere, Zeichnungen, Unterlagen,
gleich welcher Art, aus den Geschaftsrdumen der ESG mitzunehmen; 2) Unterla-
gen der ESG oder fiir die ESG erstellte Unterlagen oder Unterlagen des (End-)
Kunden der ESG zu vervielféltigen und/oder fiir eigene Zwecke einzusetzen.

Der AN verpflichtet sich, den Inhalt dieses Vertrags Dritten nur mitzuteilen, wenn
und soweit dies fiir die Erfiillung eines Auftrages notwendig ist.

Gesonderte Geheimhaltungsvereinbarungen sowie Verpflichtungen aus einem
Auftragsverarbeitungsvertrag werden durch hiesige Regelung sowie Ziff. 21 nicht
bertihrt.

Der AN hat die Anforderungen der ESG gemaR der ,Informationssicherheitsricht-
linie fiir Externe” (Anlage 1) einzuhalten. Diese wird hiermit ausdriicklich Gegen-
stand des Vertrages.

Der AN wird von ihm eingesetzte Subunternehmer entsprechend dieser Ziffer so-
wie Ziffer 21 verpflichten.

Unterauftrage

Die Vergabe von Unterauftrdgen bedarf der vorherigen schriftlichen Zustimmung
von ESG; die Unterauftragnehmer sind entsprechend der in Ziffer 4 getroffenen
Regelung zur Geheimhaltung zu verpflichten.

Liefertermine/ Versand / Preisstellung

Fir die Rechtzeitigkeit von Lieferungen ohne Montage oder Aufstellung kommt es
aufden Eingang bei der von ESG angegebenen Empfangsstelle an. Fiir die Recht-
zeitigkeit von Lieferungen mit Aufstellung oder Montage sowie von Leistungen ist
deren Bereitstellung in abnahmefahigem Zustand maBgebend. Die Annahme ei-
ner verspateten Lieferung oder Leistung durch ESG enthélt keinen Verzicht auf
Ersatzanspriiche.

Die in der Bestellung angegebenen Termine und Fristen fiir Lieferungen und Leis-
tungen des AN kénnen von ESG bis zu maximal 4 Monate hinausgeschoben wer-
den, wenn sich durch die Arbeitsaussténde oder Betriebsstérungen anderer Art
der vorgesehene Bedarf fiir die ESG verzdgert. ESG hat dem AN die fiir die An-
derung der Liefer- bzw. Leistungstermine maRgebenden Umstande rechtzeitig
mitzuteilen. Der AN ist verpflichtet seine Leistung/Lieferung entsprechend den im
Rahmen der oben genannten Zeitspanne geanderten Liefer- bzw. Leistungstermi-
nen zu erbringen.

Der AN hat seine Lieferungen sachgemaR zu verpacken, zu versenden und zu
versichern und hierbei alle maRgeblichen Verpackungs- und Versandvorschriften
einzuhalten. Der AN haftet fir alle Schaden, die ESG aus der unsachgemaRen
oder ungeniigenden Verpackung, Versendung oder Versicherung entstehen.

Alle relevanten Begleitpapiere wie z.B. Lieferscheine, Zertifikate, Rechnungen etc.
sind in einer Versandtasche auen an der Lieferung anzubringen. Der Liefer-
schein muss die Bestellnummer, Einkéufer- und Lieferscheinnummer der ESG so-
wie das Lieferscheindatum, Versandtag, Verpackungsart, Warenbezeichnung,
Menge und Gewicht der Sendung sowie Empfangsadresse (Abladestelle und
Werk) angeben.

Erfilllungsort fiir Lieferungen und Leistungen des AN ist die in der Bestellung an-
gegebene Empfangsstelle. Ist eine Empfangsstelle nicht angegeben und ergibt
sich diese auch nicht aus der Natur des Schuldverhaltnisses, gilt der Firmensitz
der ESG als Efiillungsort.

Lieferverzug / Hohere Gewalt

Geréat der AN in Verzug, so ist ESG unbeschadet der gesetzlichen Anspriiche be-
rechtigt, vom AN eine Vertragsstrafe von 0,5 % des Bestellwertes der nicht ter-
mingemaR gelieferten Teile bzw. des Bestellwertes der nicht termingemaR er-
brachten Leistungen pro angefangener Woche, hdchstens 5 % dieses Bestellwer-
tes zu fordern. ESG kann die Vertragsstrafe auch dann verlangen, wenn ESG sich
das Recht dazu spatestens bis zum Ablauf eines Monats nach der Abnahme der
letzten im Rahmen der Bestellung zu erbringenden Lieferungen oder Leistungen
vorbehlt. Weitergehende Anspriiche und Rechte bleiben vorbehalten.

Falle von Hoherer Gewalt befreien die Vertragspartner fiir die Dauer der Stérung

und im Umfang ihrer Wirkung von den Leistungspflichten. Dies gilt auch, wenn
diese Ereignisse zu einem Zeitpunkt eintreten, in dem sich der betroffene
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Vertragspartner in Verzug befindet. Die Vertragspartner sind verpflichtet, im Rah-
men des Zumutbaren unverziglich die erforderlichen Informationen zu geben und
ihre Verpflichtungen den veranderten Verhéltnissen nach Treu und Glauben an-
zupassen. Ist der AN infolge eines Falles hoherer Gewalt an seiner Leistungser-
bringung langer als ein Monat gehindert, so kann jede Seite vom Vertrag ganz
oder teil weise zurlicktreten.

Abnahme

Nach vertragsgemaRer Erledigung eines Auftrages oder von Auftragsabschnitten
erfolgt eine Abnahme durch ESG. Die Abnahme erfolgt im Einklang mit den Best-
immungen des Endkunden und durch einen Bevollméchtigten der ESG in Verbin-
dung mit einem solchen des AN. Die voraussichtliche Beendigung des Vertrags
oder Auftragsabschnittes ist der ESG rechtzeitig anzukindigen.

Uber die Abnahme wird ein Protokoll erstellt. In dem Protokoll sind etwaig festge-
stellte Méngel aufzufiihren. Die Rechte seitens ESG wegen etwaiger anderer
Mangel bleiben auch ohne ausdriicklichen Hinweis vorbehalten.

Eine vorausgegangene Giitepriifung (z. B. gemaR § 12 VOL/B) oder Teilabnahme
fir Teilleistungen - sofern vereinbart - ersetzt die Gesamtabnahme nicht. Die Ge-
wahrleistungsfrist beginnt mit der Gesamtabnahme der Leistung.

Entsprechen die Leistungen nicht dem Vertragsgegenstand oder sind die Leistun-
gen grob mangelhaft, kann ESG die Abnahme verweigern. Der Auftragnehmer ist
auf Anforderung von ESG zur unentgeltlichen Nachbesserung verpflichtet.

Rechnung und Zahlung, Abtretungsverbot

Die Rechnung erfolgt in einfacher Ausfertigung und hat fir jede Lieferung und
Leistung die Bestellnummer und die Positionsnummer der ESG sowie Versand-
tag, Warenbezeichnung, Menge und Gewicht der Sendung und Umsatzsteuer-
Identifikationsnummer bei grenziiberschreitenden Leistungen innerhalb der Euro-
péischen Union anzugeben. Sie ist gesondert auf dem Postweg oder elektronisch
zu libersenden.

Vorbehaltlich abweichender Regelung in der Bestellung erfolgt die Zahlung durch
Uberweisung oder Scheck, keinesfalls jedoch per Nachnahme. Die Zahlungsfrist
ist durch Absendung eines Schecks gewahrt. Die umsatzsteuerliche Behandlung
sowie jegliche sonstigen steuerlichen Verpflichtungen richten sich nach den je-
weils geltenden Steuergesetzen.

Soweit in der Bestellung nichts anderes geregelt ist, tritt die Falligkeit der Zahlung
60 Tage nach vertragsgemaRer Lieferung und / oder Leistung und Rechnungszu-
gang ein. ESG ist berechtigt, bei Zahlung innerhalb von 14 Tagen nach vertrags-
gemafer Lieferung und / oder Leistung und Rechnungszugang 3% Skonto und
bei Zahlung innerhalb von 30 Tagen nach vertragsgemaRer Lieferung und / oder
Leistung und Rechnungszugang 2 % Skonto vom Rechnungsbetrag abzuziehen.
Skontoabzug ist auch zuléssig soweit ESG aufrechnet oder Zahlungen in ange-
messener Hohe aufgrund von Méngeln zurlickhalt; die Zahlungsfrist beginnt nach
vollstandiger Beseitigung der Mangel. Zahlungen durch ESG bedeuten keine An-
erkennung der Lieferungen und / oder Leistungen als vertragsgemaf. Rechnun-
gen, die vorzeitig gelieferte Teilmengen und / oder Teilleistungen enthalten, wer-
den erst zur Félligkeit der terminlich letzten Position und vollstandiger mangelfreier
Erflillung aller Lieferungen und / oder Leistungen entsprechend den Zahlungsbe-
dingungen fallig. Eventuell vereinbarte Skonti werden auch bei Teilleistungen vom
gesamten Rechnungswert abgezogen.

Der AN ist ohne vorherige schriftliche Zustimmung, die nicht unbillig verweigert
werden darf, nicht berechtigt, seine Forderungen gegen ESG abzutreten oder
durch Dritte einziehen zu lassen. Bei Vorliegen von verléangertem Eigentumsvor-
behalt und Abtretungen an Unternehmen, an denen die ESG mit iiber 50 % direkt
oder indirekt beteiligt ist, gilt die Zustimmung als erteilt.

Tritt der AN seine Forderungen gegen ESG entgegen Satz 1 ohne deren Zustim-
mung an einen Dritten ab, so ist die Abtretung gleichwohl wirksam. ESG kann
jedoch nach ihrer Wahl mit befreiender Wirkung an den AN oder den Dritten leis-
ten.

Qualititsmanagement

Der AN hat fiir eine geeignete Qualitatssicherung und -liberwachung zu sorgen
und auch etwaige in der Bestellung besonders genannte Giitevorschriften zu be-
achten. Eine eigene Guteprifung und Wareneingangskontrolle der ESG entlastet
den AN nicht von seinen vertraglichen Pflichten.

Sach- und Rechtsméngel

Der AN stellt sicher, dass seine Lieferungen und Leistungen wéhrend eines Zeit-
raums von zwei Jahren ab Gefahriibergang frei von Sach- und Rechtsméngel blei-
ben. Im Falle der Weiterveraulerung betrégt die Verjahrungsfrist fiir Mangelan-
spriiche zwei Jahre nach Ubergang der Gefahr auf den Endkunden; sie endet
spétestens aber 36 Monate nach Ubergang der Gefahr vom AN auf ESG. Soweit
das Gesetz langere Verjahrungsfristen wie z.B. bei Bauwerken oder Sachen fiir
Bauwerke vorschreibt, gelten diese Fristen. Der Fristablauf wird durch Zeiten ge-
hemmt, in denen die Leistung wegen Mangeln nicht genutzt werden kann. Die
Hemmung des Fristablaufs beginnt mit dem Tag, an dem der Mangel dem Auf-
tragnehmer angezeigt wird und endet mit dem Tag der ordnungsgeméfen Erfiil-
lung. Die Verjahrung tritt friihestens drei Monate nach Ende der Hemmung ein.

Die Lieferungen und Leistungen missen insbesondere mit bestgeeignetem und
einwandfreiem Material erbracht werden, etwaigen gesetzlichen/behdrdlichen
Vorschriften entsprechen und dem neuesten Stand der Wissenschaft und Technik
bei Vertragserfiillung entsprechen, auch wenn dieser Standard in die fiir die Leis-
tungen des AN am Erfiillungsort maf3geblichen technischen Normen- und Regel-
werke keinen Eingang gefunden hat.
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ESG wird Lieferungen innerhalb angemessener Frist auf Sachmangel priifen. Die
Mangelriige ist rechtzeitig erfolgt, soweit sie innerhalb einer Frist von zwei Wochen
ab Entdeckung des Sachmangels an den AN erfolgt. Fiir die Rechtzeitigkeit der
Mangelriige ist der Zeitpunkt ihrer Absendung entscheidend.

ESG stehen im Falle von Sach- und Rechtsméngeln die gesetzlichen Anspriiche
und Rechte in vollem Umfang zu. Der AN tragt insbesondere alle im Zusammen-
hang mit der Mangelfeststellung und -beseitigung insbesondere Untersuchungs-
kosten, Kosten, die bis zur Entdeckung des Mangels bei ESG entstanden sind,
Aus- und Einbaukosten, Arbeits- und Materialkosten sowie die Transport- und
sonstigen Kosten fiir die Zusendung mangelhafter und die Riicksendung mangel-
freier Teile. Dies gilt auch, soweit sich die Aufwendungen dadurch erhéhen, dass
der Liefergegenstand an einen anderen Ort als den Erfiillungsort verbracht wird.

Bei Verzug, Fehlschlagen oder Verweigerung der Nacherfillung (Nachbesserung
oder Ersatzlieferung) steht ESG unbeschadet der gesetzlichen Anspriiche auch
das Recht zur Ersatzvornahme auf Kosten des AN zu. Eine Nachbesserung gilt
nach dem zweiten erfolglosen Versuch als fehlgeschlagen. Unabhéngig davon
steht ESG in dringenden Fallen nach Benachrichtigung des AN das Recht zur Er-
satzvornahme gegen Erstattung der dem AN hierdurch ersparten Aufwendungen
zu.

Nutzungsrechte

Die Rechte an sé&mtlichen von dem Auftragnehmer erbrachten Leistungen, insbe-
sondere Ergebnisse, Erkenntnisse, Muster, Modelle, Know-how, Erfindungen, ur-
heberrechtlich geschiitzte Ergebnisse, geschitzte und nicht geschiitzte Compu-
terprogramme nebst Quellprogramm und Quellcode sowie Dokumentationen, Be-
richte, Unterlagen, Anregungen, Ideen, Entwiirfe, Gestaltungen, Vorschldge etc.
(nachstehend zusammenfassend ,Arbeitsergebnisse genannt) stehen aus-
schlieBlich ESG zu.

An allen entstandenen urheberrechtsféhigen Arbeitsergebnissen erhalt ESG ein
ausschlieRliches, unentgeltliches, unwiderrufliches, tibertragbares, zeitlich, raum-
lich und inhaltlich unbeschranktes Nutzungsrecht in allen Nutzungsarten mit und
ohne Urheberbezeichnung und ohne dass eine besondere Einwilligung des Urhe-
bers notwendig ist. Dies gilt insbesondere fiir urheberrechtlich geschiitzte Com-
puterprogramme. Der Auftragnehmer hat ESG diese Computerprogramme im Ob-
jektcode und Quellprogramm /Quellcode auf Datentrégern in maschinenlesbarer
Form einschlieflich Dokumentation zu Uberlassen. ESG hat insbesondere das
Recht zur Verwertung, Bearbeitung, Umarbeitung, Vervielfaltigung, Veroffentli-
chung, Verbreitung einschlieflich der Handlungen nach § 69 ¢ UrhG und Zweit-
verwertung in internen und externen Print- und audiovisuellen und elektronischen
Medien sowie Datenbanksystemen, auf elektronischen Datentragern und zur
Ubersetzung und Verbreitung auch auBerhalb des deutschen Sprachraums. ESG
ist berechtigt, die Unterlagen beliebig zu nutzen, zu vervielféltigen, zu verbreiten,
zu bearbeiten und umzugestalten, auch unter Heranziehung aller bekannten tech-
nischen Hilfsmittel.

Soweit die Arbeitsergebnisse schutzrechtsfahig sind, ist ESG berechtigt, hierfur
auf eigene Kosten Schutzrechte im In- und Ausland im eigenen Namen anzumel-
den, diese weiter zu verfolgen und auch jederzeit fallen zu lassen. Der Auftrag-
nehmer wird ESG unverziglich Uber schutzrechtsféhige Arbeitsergebnisse in
Kenntnis setzen und alle notwendigen Informationen zur Verfiigung stellen. Der
Auftragnehmer hat schutzrechtsfahige Arbeitsergebnisse, die seine Arbeitnehmer
bei der Durchfiihrung des Auftrages machen, auf Verlangen von ESG durch Er-
klarung gegeniber dem Erfinder unbeschrankt in Anspruch zu nehmen und un-
verziiglich auf ESG zu (ibertragen. ESG hat dieses Verlangen so rechtzeitig zu
erklaren, dass die sich aus dem Arbeitnehmererfindungsgesetz ergebenden Fris-
ten von dem Auftragnehmer eingehalten werden konnen. Soweit ESG ein Arbeits-
ergebnis nicht zur Erteilung eines Schutzrechtes anmelden will, ist der Auftrag-
nehmer zur Anmeldung im eigenen Namen und auf eigene Kosten berechtigt, wo-
bei ESG jedoch ein einfaches, raumlich, zeitlich und inhaltlich unbeschranktes,
unterlizenzierbares und unentgeltliches Nutzungsrecht in allen Nutzungsarten an
dem schutzrechtsfahigen Arbeitsergebnis behalt.

Werden im Rahmen der Erfiillung des Vertrags bereits vorhandene gewerbliche
Schutzrechte, Urheberrechte oder ungeschiitzte Kenntnisse (Know-how) des Auf-
tragnehmers verwendet (nachfolgend ,Aulervertragliche Ergebnisse®) und sind
diese zur Verwertung des Arbeitsergebnisses durch ESG notwendig, ist dies ESG
unverziiglich offen zu legen. Der Auftragnehmer raumt ESG an diesen auBerver-
traglichen Ergebnissen, soweit deren Nutzung fiir die Nutzung der Arbeitsergeb-
nisse zweckmaRig und erforderlich ist, ein einfaches, raumlich, zeitlich und inhalt-
lich unbeschrénktes, unterlizenzierbares und unentgeltliches Nutzungsrecht ein.

Die vorstehenden Rechtsiibertragungen sind mit der in dieser Bestellung geregel-
ten Verglitung des Auftragnehmers abgegolten.

Versicherungen

Der AN ist verpflichtet, eine angemessene Betriebshaftpflicht- und Produkthaft-
pflichtversicherung abzuschlieRen und ESG auf Verlangen nachzuweisen. Der AN
tritt auf Verlangen seine Anspriiche gegen seinen Versicherer an ESG ab.

Schutzrechte Dritter

Der Auftragnehmer ist verpflichtet, die Leistungen frei von Schutzrechten Dritter
und / oder Schutzrechtsanmeldungen Dritter oder entstehenden Aufwendungen,
auch soweit sie bei ESG anfallen,

Urheberrechte Dritter (nachfolgend zusammenfassend ,Schutzrechte” genannt)
oder sonstigen Rechten Dritter zu erbringen. Der Auftragnehmer haftet fir alle
Anspriiche, die sich aus der Verletzung von Schutzrechten Dritter oder aus der
Verletzung sonstiger Rechte Dritter ergeben. Er stellt ESG insoweit von allen An-
spriichen Dritter frei.
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Stellt sich im Verlauf der Leistungserbringung heraus, dass fiir die erfolgreiche
Durchfiihrung der Leistungen die Benutzung fremder Schutzrechte erforderlich ist,
so teilt der Aufragnehmer dies ESG unverziiglich mit. ESG entscheidet, ob um
eine Lizenz nachgesucht wird oder die Arbeiten in einer Form weitergefiihrt wer-
den, die eine Verletzung dieser Schutzrechte ausschlieft.

Die Verjahrungsfrist fir diese Anspriiche betrégt 10 Jahre nach Beendigung des
Vertrags.

Riicktrittsrecht/Kiindigung

Verschlechtern sich die Vermégens- und Kreditverhéltnisse eines Vertragspart-
ners in dem MafRe, dass die ordnungsgeméaRe Erfiillung der vertraglichen Pflichten
erheblich gefahrdet ist, insbesondere wenn das Insolvenzverfahren iiber sein Ver-
mdgen beantragt ist, so ist der andere berechtigt, fiir den nicht erfiillten Teil vom
Vertrag zurlickzutreten oder diesen zu kiindigen.

Teilebevorratung/Lieferbereitschaft

Der AN hat fiir die normale Lebensdauer seiner Lieferungen und Leistungen, min-
destens aber fiir die Dauer von zehn Jahren ab Erfilllung eine Teilebevorra-
tung/Lieferbereitschaft sicherzustellen. Auch wenn eine solche Bevorratungs-
pflicht fiir die ESG erbrachten Leistungen nicht mehr besteht, hat der AN ESG von
einer beabsichtigten Einstellung seiner Teilebevorratung/Lieferbereitschaft so
rechtzeitig zu unterrichten, dass zur eigenen Teilebevorratung der ESG noch Teile
an ESG geliefert werden kénnen.

Produkthaftung

Der AN verpflichtet sich, seine Lieferungen genauestens auf Méngel zu tberprii-
fen und alles Erforderliche zu tun, um eine Produkthaftung zu vermeiden. Wird
ESG aufgrund der Fehlerhaftigkeit eines Produktes des AN von einem Dritten in
Anspruch genommen und beruht die Fehlerhaftigkeit ganz oder teilweise auf ei-
nem Mangel der Lieferung des AN, so kann ESG anstatt des Ersatzes sémtlicher
Schéden auch die Freistellung gegentiber dem Dritten durch den AN verlangen.
Die Schadensersatzverpflichtung des AN umfasst auch die Kosten einer vorsorg-
lichen Rickrufaktion zur Schadensverhiitung, wenn dies erforderlich ist.

Umweltmanagement, Gefahrstoffe

Der AN ist verpflichtet, auf eigene Kosten die geltenden gesetzlichen Bestimmun-
gen, insbesondere die Sicherheits- und Umweltbestimmungen einschlieRlich der
Verordnung iiber geféhrliche Stoffe und des Elektro- und Elektronikgerategesetz
einzuhalten.

Der AN verpflichtet sich, jederzeit sémtliche Anforderungen gemaR der EU Ver-
ordnung 1907/2006 vom 18.Dezember 2006 bezlglich des Umganges mit chemi-
schen Stoffen (sog. REACH Verordnung") zu beachten. Er wird insbesondere sei-
nen Pflichten aus Art. 31 bis 33 der Verordnung nachkommen und dariber hinaus
ESG auch - ohne explizite Anfrage seitens ESG - unverziiglich samtliche Informa-
tionen zur Verfiigung stellen, die ESG im Rahmen dieses Vertrages aufgrund der
REACH Verordnung bendtigt und die fiir die vertragsgemafe Verwendung der
vom AN zu liefernden Erzeugnisse von Bedeutung sind. Ein AN mit Sitz auRerhalb
der EU verpflichtet sich, die nach der REACH Verordnung bestehenden Pflichten
als Importeur wahrzunehmen. Bei den diesbeziiglichen Pflichten des AN handelt
es sich um wesentliche Vertragspflichten (sog. "Kardinalpflichten"), deren Erfiil-
lung fiir die Vertragserfiillung unerldsslich ist. Sollte der AN seinen diesbezigli-
chen Pflichten nicht, nicht ausreichend oder nicht rechtzeitig nachkommen, hélt
der AN ESG von allen Schadensersatzanspriichen frei, die ihr aufgrund der Nicht-
erfilllung dieser Pflichten durch den AN entstehen.

Jeder Lieferung ist eine aktuelle Version des Sicherheitsdatenblattes nach der
EG-Verordnung 1907/2006/EG (,REACH Verordnung®) und der EG Richtlinie
67/548/EWG (,Stoffrichtlinie”) in deutscher und englischer Sprache beizufiigen.

Der AN steht fir die Riicknahme und Entsorgungspflicht nach § 10 Abs. 2 des
Elektro- und Elektronikgerategesetzes ein und tragt etwaige im Zusammenhang
damit stehende Kosten.

Export

Der Auftragnehmer ist verpflichtet, die einschl&gigen Export- und  Zollvorschrif-
ten einzuhalten und rechtzeitig - sofern erforderlich - die entsprechenden Geneh-
migungen einzuholen. Der AN verpflichtet sich, ESG spétestens bei Lieferung
Uber alle anwendbaren Export- und Reexportbeschrankungen und -bestimmun-
gen zu informieren und ESG die einschlagigen Ausfuhrkontrollnummern gemaR
den Exportlisten der USA, der EU oder anderer Lander mitzuteilen. Dariber hin-
aus verpflichtet sich der AN, ESG umgehend nach Abschluss dieses Vertrages
oder der Bestatigung einer Bestellung hierunter, soweit vorhanden, tber alle von
ESG bendtigten Dokumente zu informieren, wie beispielsweise eine Endverbleib-
serklarung.

Der AN verpflichtet sich, durch entsprechende MaRnahmen sicherzustellen, dass
européische, US-amerikanische und sonstige geltende Anti-Terror-Vorschriften
sowie offizielle schwarze Listen eines Landes beachtet werden. Dariiber hinaus
garantiert der AN, dass sich unter seinen Mitarbeitern, Unterauftragnehmern und
anderen Geschéftspartnern keine Gesellschaften, Unternehmen oder Personen
befinden, die auf einer der schwarzen Listen der USA, der EU, Deutschlands oder
einer Regierung anderer zusténdiger Lander stehen.

Der AN verpflichtet sich, ESG spétestens bei Lieferung alle Zollangaben zur Ver-
figung zu stellen, die nach anwendbaren Zoll- oder handelsrechtlichen Bestim-
mungen der USA, der EU oder anderer Lander erforderlich sind, wie beispiels-
weise eindeutige Produktbeschreibungen, Angabe des Herkunftslands (zweistel-
liger ISO-Code) und Zollwert. Diese Angaben sind auf jeder Rechnung anzuge-
ben. Auf Verlangen von ESG und soweit einschlégig wird der AN auferdem eine
Erklérung und eine Praferenzbescheinigung zur Verfligung stellen.

19.4
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WESG

ESG behaélt sich das Recht vor, die Handhabe von Ausfuhrkontrolle und Zoll durch
den AN sowie in diesem Zusammenhang ergriffene Mafnahmen unter Einhaltung
einer Vorankiindigungsfrist von mindestens zehn Arbeitstagen auf Kosten des AN
zu priifen, sofern ESG Verdachtsmomente fir Mangel vorliegen. Sollte ESG wah-
rend dieser Priifung in bestimmten Bereichen der Ausfuhrkontrolle und/oder des
Zolls auf Seiten des Vertragspartners Mangel feststellen, wird der AN auf eigene
Kosten zuséatzliche, von ESG begriindetermaBen verlangte MaRnahmen ergrei-
fen. Alternativ dazu ist ESG nach alleinigem Ermessen berechtigt, vom Vertrag
zurlickzutreten.

Offset

Der AN wird angemessene Anstrengungen unternehmen, um ESG im Rahmen
ihrer internationalen ,Offset-Verpflichtung” zu untersttitzen, indem der AN ESG auf
Anfrage Informationen iber entsprechende Drittgeschéfte zur Verfiigung stellt.

Datenschutz

21.1 Der Dienstleister stellt sicher, dass alle Personen, die mit der Erfiillung dieses Ver-

trages betraut sind, die gesetzlichen Bestimmungen zum Datenschutz beachten.
Eine nach Datenschutzrecht erforderliche Verpflichtung dieser Person zur Ver-
traulichkeit und zur Einhaltung der datenschutzrechtlichen Anforderungen nach
der Datenschutz-Grundverordnung ist vor der erstmaligen Aufnahme der Tatigkeit
vorzunehmen und dem Auftraggeber auf Verlangen nachzuweisen.

21.2 Soweit der Dienstleister im Rahmen der Leistungserbringung personenbezogene
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Daten verarbeitet, verpflichtet er sich, eine Vereinbarung tiber eine Datenverar-
beitung im Auftrag des Auftraggebers, die ihm der Auftraggeber auf Verlangen zu
Verfligung stellt, abzuschlieBen. Sofern und soweit erforderlich, wird er zudem mit
von ihm eingesetzten Subunternehmern entsprechende Vereinbarungen schlie-
Ren und auf Verlangen des Auftraggebers den Abschluss durch Vorlage dersel-
ben nachweisen.

Geltung der VO PR 30/53

Soweit diese Bestellung der Erfiillung eines offentlichen Vertrages dient, gilt die
VO PR 30/53. Der Auftragnehmer unterliegt einer Preispriifung, falls der 6ffentli-
che Vertrag dies verlangt.

Abwerbungsschutz / Wettbewerbsverbot

Beide Vertragspartner verpflichten sich, keinen derzeitigen Mitarbeiter oder eine
sonst vertraglich verpflichtete Person des anderen Vertragspartners mittelbar oder
unmittelbar abzuwerben, sofern diese mit Leistungen aus dem Vertrag betraut ist.
Diese Vereinbarung gilt ab Vertragsbeginn. Sie endet ein Jahr nach Vertragsbe-
endigung.

Der AN verpflichtet sich, wahrend der Dauer dieses Vertrages und firr 3 Monate
nach dessen Beendigung nichtim Projektumfeld des Auftraggebers der ESG, tatig
zu werden; dazu zahlen auch Akquisetatigkeiten. Dieses Wettbewerbsverbot um-
fasst sdmtliche Formen der Tatigkeit, selbstandig oder unselbstandig, mittelbar
oder unmittelbar, auch fiir fremde Rechnung, in Form einer Beteiligung, Unterbe-
teiligung, stillen Beteiligung, eines Beratungsverhaltnisses, einer Gefélligkeit, und
gilt auch fiir die Griindung eines solchen Wettbewerbsunternehmens oder fiir den
Erwerb von Anteilen davon.

Fir jeden Fall eines VerstoRes gegen das Wettbewerbsverbot gemaR Ziff. 23.2
und fiir den Fall, dass der Auftragnehmer eine juristische Person ist, verpflichtet
sich der Auftragnehmer, der ESG eine Vertragsstrafe in Hohe von 18% des Auf-
tragsvolumens zu zahlen. Der Nachweis eines niedrigeren Schadens bleibt dem
Auftragnehmer unbenommen. Gesetzliche Schadensersatzanspriiche bleiben un-
bertihrt.

Ehemalige oder bestehende Bundeswehrzugehdrigkeit, Verkehr mit Dienststellen
der Bundeswehr, Einhaltung der ZVB/BMVg

ESG ist als Vertragspartner des Bundesministeriums der Verteidigung und der
Bundeswehr verpflichtet, die Einhaltung der ZVB/BMVg in ihrem Unternehmen
und bei ihren Vertragspartnern sicherzustellen. Die ZVB/BMVg finden sich im In-
ternet unter der Internetadresse: www.baainbw.de (siehe dort unter: ,Organisa-
tion“ > ,Ausriistung* > ,Vergabe* - ,Formulare und Grundlagen fiir die Ver-
tragsgestaltung")

Ist der AN als Einzelperson Bundeswehrangehdriger, Ruhestandsbeamter der
Bundeswehr oder ehemaliger Berufssoldat, der nicht I&nger als fiinf Jahre im Ru-
hestand ist, zeigt er dies der ESG unverziglich an und legt der ESG unaufgefor-
dert eine Tatigkeitsanzeige nach § 20 a SoldatenG sowie eine Unbedenklichkeits-
bescheinigung des Bundesministeriums der Verteidigung vor (Ziff. 11.5.1
ZVB/BMVg).

Ist der AN selbst Vertragspartner oder Unterauftragnehmer des Bundesministe-
rium der Verteidigung bzw. der Bundeswehr, so stellt er sicher, dass er fiir seine
Mitarbeiter und Unterauftragnehmer, die Bundeswehrangehérige, Ruhestandsbe-
amte der Bundeswehr oder ehemalige Berufssoldaten sind, die Vorgaben der Ziff.
11.5.1 und 8.2.1 ZVB/BMVg einhalt. Ist Endkunde der vorliegenden Bestellung
das Bundesministerium der Verteidigung bzw. die Bundeswehr, so finden die Re-
gelungen der Ziff. 11.4 bis 11.6 ZVB/BMVg Anwendung.

Der AN und seine Mitarbeiter diirfen ohne vorherige Zustimmung des Bundesmi-
nisteriums der Verteidigung nicht im Verkehr mit den Dienststellen des Bundesmi-
nisteriums der Verteidigung und der Bundeswehr fiir die ESG vermitteln (Ziff. 8.2.1
ZVB/BMVg).

Dieser Vertrag steht unter der aufschiebenden Bedingung, dass das Bundesmi-
nisterium der Verteidigung dem AN eine etwaig erforderliche Unbedenklichkeits-
bescheinigung erteilt und dass eine etwaige Unbedenklichkeitsbescheinigung un-
ter Auflage die vertragliche Leistung fiir die ESG nicht verbietet. Bei
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Erforderlichkeit einer Unbedenklichkeitsbescheinigung darf der AN nicht vor deren
Erteilung mit der vertraglichen Leistung beginnen.

Fiir den Fall des VerstoBes gegen die oben stehenden Verpflichtungen stellt der
AN ESG von allen Anspriichen frei.

Compliance

Der AN willigt ein, die zum Zeitpunkt des Vertragsschlusses giiltigen Bedingungen
des ,Compliance Code of Conduct for Business Partners” der ESG einzuhalten,
die unter folgender Internetadresse (URL) zu finden sind: https://www.esg.de/un-
ternehmen/compliance/. Soweit sich der AN zu einem alternativen Verhaltensko-
dex verpflichtet hat, wird stattdessen eine schriftliche Bestétigung auf den alterna-
tiven Verhaltenskodex Vertragsbestandteil. Ein schwerwiegender Versto gegen
die in dem jeweiligen Verhaltenskodex genannten Verpflichtungen wird als we-
sentliche Vertragsverletzung seitens des AN angesehen.

Revisionsklausel

Der Auftragnehmer raumt der Revision der ESG das jederzeitig auszufiihrende
Recht ein, nach vorheriger Anmeldung samtliche Geschéftsvorfélle zwischen ESG
und Auftragnehmer bei dem Auftragnehmer einzusehen und zu tberprifen.

Im Rahmen der fortwéhrenden Uberwachung durch ESG und die Luftfahrtbehor-
den ist der Auftragnehmer verpflichtet, im Falle einer Uberpriifung der ESG oder
der Luftfahrtbehdrden Zugang zu technischen Informationen/Konstruktionsdaten
und zum Betriebsgeldnde zu gewahren, die fiir die UberwachungsmaRnahmen
erforderlich sind.

Open Source

Eine Verwendung von Open Source Software im Rahmen der Vertragsleistungen
ist nur mit vorheriger schriftlicher Zustimmung gestattet.

272

28
28.1

28.2

WESG

Verwendet der Auftragnehmer Open Source Software ohne vorherige schriftliche
Zustimmung durch die ESG, hat der Auftragnehmer auf Wunsch der ESG alles
Zumutbare zu tun, um die Open Source Software durch eine gleichwertige propri-
etdre Software zu ersetzen.

Der Auftragnehmer stellt ESG der Héhe nach unbegrenzt von allen Anspriichen
Dritter und damit verbundene Kosten wegen der Verwendung von Open Source
Software ohne vorherige schriftliche Zustimmung durch die ESG frei.

Aligemeine Bestimmungen

Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss der deut-
schen Kollisionsnormen. Das Ubereinkommen der Vereinten Nationen vom 11.
April 1980 Uber Vertrage iiber den internationalen Warenkauf ist ausgeschlossen
(CISG). Gerichtsstand fiir samtliche Rechtsstreitigkeiten aus und im Zusammen-
hang mit diesem Auftrag ist Miinchen (Landgericht Miinchen I). ESG ist auch be-
rechtigt, am Sitz des Auftragnehmers Klage zu erheben.

Sollte eine Bestimmung dieser Allgemeinen Einkaufsbedingungen oder des tb-
rigen Vertrages unwirksam oder nichtig sein oder werden, so gelten samtliche (ib-
rigen Bestimmungen fort. Die Parteien verpflichten sich, unwirksame oder nichtige
Bestimmungen durch neue Bestimmungen zu ersetzen, die dem in den unwirksa-
men oder nichtigen Bestimmungen enthaltenen wirtschaftlichen Regelungsgehalt
in rechtlich zulassiger Weise gerecht werden. Entsprechendes gilt, wenn sich in
den Allgemeinen Einkaufsbedingungen oder im Ubrigen Vertrag eine Liicke her-
ausstellen sollte. Zur Ausfiillung der Liicke verpflichten sich die Parteien auf die
Etablierung angemessener Regelungen hinzuwirken, die dem am nachsten kom-
men, was die VertragsschlieRenden nach dem Sinn und Zweck des Vertrages be-
stimmt hatten, wenn der Punkt von ihnen bedacht worden ware. Sofern die Par-
teien keine Einigung erzielen kdnnen, kann jede Partei die Ersetzung der nichtigen
Bestimmung bzw. die Ausfiillung der Liicke durch das zustandige Gericht herbei-
fiihren.
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Anlage 1 - Informationssicherheitsrichtlinie fiir Externe
1. Geltungsbereich und Zweck

Diese Informationssicherheitsrichtlinie ist verpflichtend fiir alle Auftragnehmer der ESG
Elektroniksystem- und Logistik-GmbH, ESG Mobility GmbH, CYOSS GmbH oder eines
sonstigen mit der ESG Elektroniksystem- und Logistik-GmbH verbundenen Unterneh-
mens im Sinne von § 15 AktG (nachfolgend: ,Auftraggeber’) . Die in dieser Richtlinie
enthaltenen Anforderungen sind als Mindestanforderungen fiir die Leistungserbringung
fir den Auftraggeber zu verstehen und stellen vertragliche Nebenpflichten des Auftrag-
nehmers dar.

2. Verantwortlichkeiten

Der Auftragnehmer hat dafiir zu sorgen, dass bei der Auftragserbringung die Anforde-
rungen dieser Richtlinie erfillt werden. Er hat jederzeit sicher zu stellen, dass sein Han-
deln und das Handeln seiner Beschéftigten nicht die Verfligbarkeit, Integritét oder Ver-
traulichkeit der IT-Systeme, Daten und Informationen des Auftraggebers beeintréchtigt.

Er ist beim Umgang mit Informationen und informationsverarbeitenden Einrichtungen fiir
die Einhaltung von Sicherheitsvorgaben verantwortlich, insbesondere fiir:

. Das Verhindern von unbefugtem Zugriff bzw. Einsicht;

. Das Verhindern von Kompromittierung und Diebstahl von Informationen
und informationsverarbeitenden Einrichtungen;

. Inhaltliche Richtigkeit der Daten sowie deren Schutz vor unbefugter Ver-
anderung oder Vernichtung;

. Gewahrleistung der Verfligbarkeit autorisierter Personen;

. Die Erhaltung der technischen Funktion seiner IT-Infrastruktur;

. Die Einhaltung der gesetzlichen und regulativen Bestimmungen, insbeson-
dere des Bundesdatenschutzgesetzes, der DSGVO sowie der Handels-
und Steuergesetze sowie

. fiir den Schutz der Rechte und Interessen aller nattirlichen und juristischen
Personen, die mit der ESG-Gruppe in geschaftlicher Beziehung stehen.

Er hat in seinem Unternehmen ein angemessenes Informationssicherheitsmanagement-
system oder gleichwertige, geeignete Prozesse zur Gewéhrleistung der Informationssi-
cherheitim Rahmen der Leistungserbringung etabliert und halt dieses wahrend der Leis-
tungserbringung fiir den Auftraggeber aufrecht.

Der Auftragnehmer teilt dem Auftraggeber die Kontaktdaten des sachkundigen An-
sprechpartners zur Informationssicherheit (z.B. Informationssicherheitsbeauftragter, IT-
Sicherheitsmanager), der zu Fragen der Informationssicherheit gegentiber dem Auftrag-
geber auskunftsfahig und auskunftsberechtigt ist, mit. Der Auftraggeber kann vom Auf-
tragnehmer verlangen, dass ihm unverziiglich weitere im Kontext der konkreten Beauf-
tragung stehende Verantwortliche des Auftragnehmers benannt werden, um Aufgaben-
verteilung / Verantwortungsibergange kléren zu kdnnen. Ferner ist auf Verlangen ein
Notfallkontakt des Auftragnehmers zu benennen, der bei begriindetem Verdacht eines
Sicherheitsvorfalls beim Auftragnehmer den Auftraggeber unverziglich zur Verfiigung
steht und relevante Auskiinfte erteilt.

3. Kontakt bei Stérungen und Fragen zur Informationssicherheit

Bei Storungen oder Informationssicherheitsvorféllen bezogen auf — Daten und Informati-
onen des Auftraggebers ist die Informationssicherheit unter der E-Mail informationssi-
cherheit@esg.de unverziiglich, d.h. innerhalb von 24 Stunden, zu informieren. Dies gilt
zudem, soweit die Storung oder der Vorfall Auswirkungen auf die Erbringung der Leis-
tungen des Auftragnehmers fiir den Auftraggeber haben kann sowie sofern bei verstan-
diger Wiirdigung durch einen Dritten der Verdacht einer entsprechenden Stérung und/o-
der Sicherheitsvorfalls vorliegt.

Zu solchen Vorféllen zéhlen z.B. der Abgriff von Datenbestanden, gestohlene oder ver-
lorene Mitarbeiter-Laptops, Zertifikatsverlust oder Hacker-/ Malwarevorfélle.

Im Fall einer solchen Stérung oder Sicherheitsvorfalls hat der Auftragnehmer neben der
Informationspflicht auch unverziiglich alle notwendigen MaRRnahmen zur Wiederherstel-
lung der gebotenen Informationssicherheit zu ergreifen. Sofern hierzu ein abgestimmtes
Vorgehen mit dem Auftraggeber erforderlich erscheint, wird der Auftragnehmer sich mit
einem detaillierten MaBnahmenkatalog zwecks Abstimmung an den Auftraggeber wen-
den.

4. Zugang zu Gebauden und Produktionsstatten

Der Auftragnehmer muss seine Beschaftigten darauf hinweisen, dass diese sich bei ih-
rem Ansprechpartner des Auftraggebers mit Vor-/Nachnamen anzumelden haben.
Ebenso ist darauf hinzuweisen, dass diesen, sollten sie keinen personalisierten Besu-
cherausweis haben, ein Besucherausweis und das Formblatt ,Sicherheitshinweise fiir
Besucher" Gibergeben wird und dass sie diesen Ausweis deutlich sichtbar tragen miissen.
Sie haben sich darliber hinaus durch einen giltigen Personalausweis bzw. Reisepass
auszuweisen.

5. MaRnahmen bei Zugang zu IT-Systemen

Zugangsdaten zu IT-Systemen des Auftraggebers bestehen aus einer Benutzerkennung
und einem Passwort. Firr den Fernzugriff ist eine Zwei-Faktor-Authentifizierung notwen-
dig. Der Auftragnehmer ist fiir die sichere Verwahrung der Zugangsdaten verantwortlich
und stellt diese sicher. Sollten diese durch unberechtigte Dritte verwendet werden und
sollte diese Verwendung auf einer Handlung oder einem Unterlassen des Auftragneh-
mers beruhen, wird der Auftragnehmer den Auftraggeber schadlos halten. Bei der Ver-
wendung von Passwortern ist Folgendes durch den Auftragnehmer sicherzustellen:

WESG

. Alle Passwarter, sind durch den jeweiligen Mitarbeiter des Auftragnehmers
streng geheim zu halten.

. Passworter miissen regelmaRig, mindestens alle sechs Monate, geandert
werden.

. Sofern das Passwort anderen Personen bekannt geworden ist oder ein
entsprechender Verdacht besteht, muss das Passwort unverziiglich geén-
dert oder eine Anderung beim jeweils benannten zustandigen Ansprech-
partner des Auftraggebers veranlasst werden.

Alle informationsverarbeitenden Systeme des Auftragnehmers, von denen ein Zugriff auf
die Systemumgebung des Auftraggebers mittelbar oder unmittelbar méglich ist, missen
nach aktuellem Stand der Technik abgesichert sein, insbesondere mit einem sicheren
logischen Zugangsschutz versehen sein. Dabei ist eine Multi-Faktor-Authentifizierung
anzustreben (z. B. Kombination aus Benutzername/Passwort und einer erganzenden
Identifizierung mit Hilfe eines Hardwaretokens, einer Smartcard o. A. oder eines biomet-
rischen Merkmals).

Die Nutzung von privaten Endgeréten zur Anbindung an IT-Systeme des Auftraggebers
ist untersagt, sofern nicht ausdriicklich vom Auftraggeber genehmigt; nur vom Auftrag-
nehmer aktiv verwaltete Endgerate diirfen genutzt werden. Der Auftragnehmer ist fiir den
ordnungsgemalen Umgang mit den Endgeraten, den Schutz gegen Verlust und die Ent-
sorgung des Gerats nach vollstandigem Loschen aller Daten des Auftraggebers verant-
wortlich.

6. Mitarbeiter

Die zur Leistungserbringung eingesetzten Mitarbeiter des Auftragnehmers sind (iber die
sicherheitstechnischen Anforderungen des Auftraggebers zu informieren.

Grundsétzlich ist die besondere Bedeutung der Informationssicherheit durch entspre-
chende Security-Schulungen fiir Mitarbeiter zu validieren. Dabei sind die besondere Sen-
sibilitat im Umgang mit vertraulichen und sensiblen Daten sowie die sicherheitstechni-
schen Anforderungen herauszustellen.

Die Mitarbeiter miissen hinsichtlich des vertraulichen Umgangs mit Informationen, die
ihnen im Zuge ihrer Tatigkeit zur Leistungserbringung fiir den Auftraggeber bekannt wer-
den, verpflichtet werden (z.B. Regelungen im Arbeitsvertrag oder eine separate Erkla-
rung).

Scheiden Mitarbeiter des Auftragnehmers aus dem Unternehmen aus / wechseln ihr Auf-
gabengebiet, ist durch geeignete Malnahmen sicherzustellen, dass Zutritts- und Zu-
griffsberechtigungen zu Systemen und Informationen des Auftraggebers entzogen wer-
den.

Der Auftraggeber behalt sich vor, entsprechende Nachweise fir die Umsetzung der oben
genannten MaBnahmen anzufordern, die der Auftragnehmer sodann innerhalb ange-
messener Zeit beizubringen hat.

7. Technische und organisatorische Bestimmungen

Raume oder Bereiche beim Auftragnehmer, in denen Informationen des Auftraggebers
elektronisch verarbeitet oder gespeichert werden, miissen durch geeignete MaRnahmen
vor unberechtigtem Zutritt geschiitzt werden.

8. Netzwerksicherheit

Das interne Datennetzwerk des Auftragnehmers wird von 6ffentlichen oder externen Net-
zen durch geeignete Manahmen nach dem Stand der Technik getrennt (z. B. Firewall).
Drahtlose Netzwerke miissen nach aktuellem Stand der Technik gesichert werden, ins-
besondere muss ein unbefugter Zugriff auf die System- und Wartungsumgebung des
Auftraggebers sicher verhindert werden.

9. Zugriffsschutz, Speicherung und Entsorgung

Werden Daten des Auftraggebers durch den Auftragnehmer verarbeitet, so hat dieser
sicherzustellen, dass der Zugriff auf diese Daten auf einen minimalen Kreis berechtigter
Mitarbeiter eingeschrénkt wird. Werden sensible Daten auf mobilen Komponenten ge-
speichert (z. B. Notebooks, mobile Datentréger etc.), sind diese durch eine Verschliisse-
lung nach je aktuellem Stand der Technik zu sichern.

Werden IT-Systeme oder Komponenten des Auftragnehmers, auf denen sensible Daten
des Auftraggebers gespeichert sind, zur Reparatur gegeben oder einer Entsorgung zu-
gefiihrt, muss gewéhrleistet sein, dass diese Daten nicht fiir Dritte, auch nicht unter Ver-
wendung von Daten-Wiederherstellungstechnologien, lesbar oder anderweitig auswert-
bar sind. Die Vernichtung hat nach Verfahren, die dem je aktuellem Stand der Technik
entsprechen, zu erfolgen.

10. Ubermittlung in Netzwerken

Datenverkehr, Uber den sensible Informationen zwischen dem Auftraggeber und dem
Auftragnehmer Uber ein unsicheres Netz (z. B. Internet) ausgetauscht werden, muss mit
Hilfe anerkannter technischer Verfahren gegen Manipulation oder Einsichtnahme ge-
schiitzt werden. Dafiir sind in der Regel VPN-Ldsungen einzusetzen, deren kryptogra-
phische Algorithmen dem aktuellen Stand der Technik entsprechen. Der VPN-Tunnel
muss nach Beendigung der Kommunikation abgebaut werden; eine dauerhafte Einrich-
tung eines solchen Tunnels zwischen dem Auftraggeber und dem Auftragnehmer ist un-
tersagt. Werden per E-Mail sensible Informationen zwischen dem Auftragnehmer und
dem Auftraggeber ausgetauscht, so muss der Mailverkehr kryptographisch gesichert
werden. Der Auftragnehmer tragt Sorge fiir die entsprechenden technischen Vorausset-
zungen auf seiner Seite.

11. Informationen zur Sicherheitsorganisation
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Der Auftragnehmer hat dem Auftraggeber unaufgefordert Zertifikate (bspw. betr. DIN EN
1SO27001) oder sonstige Audit- und/oder Priifergebnisse betreffend seine Informations-
sicherheitsorganisation vorzulegen, soweit sie vorhanden sind oder wahrend der Dauer
der Vertragsbeziehung mit dem Auftraggeber sein werden. Dies gilt auch in Hinblick auf
diesbeziigliche kiinftige Anderungen, bspw. wenn ein Zertifikat nicht mehr giiltig ist oder
nicht erneuert wird.

12. Cloud Nutzung

Der Auftragnehmer hat alle von ihm eingesetzten Ldsungen, in denen er oder ein von
ihm beauftragter Dritter Informationen des Auftraggebers hostet oder Anwendungen,
welche Informationen des Auftraggebers verarbeiten, zur Zeit des Angebots zu benen-
nen. Deren Einsatz zur Leistungserbringung unterliegen einem (schriftlichen) Zustim-
mungserfordernis durch den Auftraggeber vor Vertragsschluss. Dies umfasst zudem die
Benennung der hierfir eingesetzten Subunternehmer und Lénder, innerhalb derer das
Hosting oder die Anwendung betrieben wird. Sofern diesbeziigliche Anderungen eintre-
ten, hat der Auftragnehmer diese unverziglich unaufgefordert mitzuteilen. Ein VerstoR}
gegen hiesige Regelung begriindet ein auRerordentliches Kiindigungsrecht zugunsten
des Auftraggebers.

Der Auftragnehmer hat dem Auftraggeber auf Nachfrage alle sicherheitsrelevanten An-
gaben Uber die genutzte Cloud-/Hostinglésung zur Verfligung zu stellen und ihm ein Au-
dit- und Kontrollrecht einzurdumen.

13. Sonstiges

Sofern nicht ausdriicklich schriftiich anderweitig vereinbart, sind ggf. mit der Umsetzung
dieser Anforderungen entstehende Mehraufwande mit der vereinbarten Vergiitung abge-
golten.

14. Folgen bei Nichteinhaltung der Pflichten & Falschangaben

Wenn die vorbenannten Anforderungen vom Auftragnehmer nicht oder nur teilweise er-
fiillt werden, ist der Auftraggeber zur Kiindigung aus wichtigem Grund berechtigt. Der
Kiindigung voraus geht in der Regel eine vom Auftraggeber gesetzte angemessene Frist,
welche sodann fruchtlos abgelaufen ist. Bei Verletzung von Informationspflichten ist der
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Auftraggeber indessen zur sofortigen Kiindigung — also ohne vorherige Fristsetzung —
berechtigt. Sofern der Auftrag noch nicht erteilt ist, behalt sich der Auftraggeber vor, den
Auftrag nicht zu erteilen. Bei Falschangaben betreffend die Informationssicherheit vor
Vertragsschluss — beispielsweise im Lieferantenbogen - steht dem Auftraggeber ein
Ricktrittsrecht zu. Von einer Beendigung - gleich ob in Form der Kiindigung oder des
Riicktritts — unberiihrt bleiben Schadensersatzanspriiche des Auftraggebers gegen den
Auftragnehmer.
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